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 ةيثحبلا ةقرولا صخلم
 )ةيسيطانغمورهكلا ءاطخلأا نقح( Electromagnetic Fault Injection تاينقت نأ دجوُ ،ةيرخلأا ةنولآا يف — صخلملا

 مهف يف صقن كانه لازي لا ،ظحلا ءوسل .)ةجمدملا ةزهجلأا( embedded devices نامأ لىع ةيربك راثآ اهل EMFI وأ

EM fault models )ةيسيطانغمورهكلا ءاطخلأا جذامن( وcountermeasures )ـل )ةداضملا يربادتلا embedded 

processors )ةجمدملا تاجلاعملا(. ةقرولا هذه حترقت ،ةرم لولأ extended fault model )عسوم ءاطخأ جذومن( 

 ءاطخلأا نقح ةيجهنم( EMFI backside methodology و )ةجرحلا ةنحشلا( critical charge موهفم لىع دمتعي

 نأ جئاتنلا رهظتُ .)ليغشتلا ددرت ةدايز( over-clocking لىع دمتعت ةديدج )شرابملا يرغ راسملا برع ةيسيطانغمورهكلا

 ءاطخأ( instruction replacement faults رفوي نأ نكمي )ةيسيطانغمورهكلا تاضبنلا( EM pulses ـل قيقدلا تيقوتلا

 بلطتي EMFI نأ حضوي AES ةيمزراوخ لىع موجه راهظإ مت .ةددحم جمابرل راركتلل ةلباقو ةقوثوم )تاميلعتلا لادبتسا

 .لماكلا AES حاتفم عاجترسلا )ةيداع صوصن( plaintexts 5.3و ةيسيطانغمورهك ةضبن 22^2 نم لقأ طسوتملا يف

 )جلاعملا تاميلعت ماظن( instruction set architecturesو embedded processors نأ نامضل مساح ثحبلا اذه

 .)ءاطخلأا نقح تامجه( fault injection attacks ـل ةمواقمو ةنمآ اهب ةصاخلا

 

 جذومن ،)EM( سييطانغمورهك ،)fault injection( ءاطخلأا نقح ،)side channel( ةيبناجلا ةانقلا — ةيحاتفملا تاملكلا

 .)embedded processor security( جمدملا جلاعملا نامأ ،)fault model( ءاطخلأا
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 ةمدقم
 اهسفن ةزهجلأا لىع بجي .)embedded devices( ةجمدملا ةزهجلأا نم ديدعلا يف دياتزم لكشب اًشرتنم ناملأا حبصأ

 ةجلاعملاو )secure boots( نملآا علاقلإا معدل ةممصم نوكت نأو )cryptographic keys( ةييرفشتلا حيتافملا نيزخت

 تامجهلل اًمواقم ناملأا نوكي نأ بجي ،حيحصلا ذيفنتلا لىإ ةفاضلإاب .كلذ لىإ امو )secure processing( ةنملآا

 )electromagnetic waves( ةيسيطانغمورهكلا تاجوملا يزكرت نكمي ،لاثملا ليبس لىع .)physical attacks( ةيداملا

 وأ ةيباسحلا تايلمعلا ضعب يف اًيريغت ببسي امم )EM pulses - ةيسيطانغمورهكلا تاضبنلا مادختساب( زاهجلا لىع

 .)EM fault injection attack - ةيسيطانغمورهكلا ءاطخلأا نقح موجه مساب هيلإ راشيُ( زاهجلا لخاد تانايبلا

 

 مهف كانه لازي لا ،دوقع ةدعل )fault injection attacks( ءاطخلأا نقح تامجه صحف دق ثحبلا نأ نم مغرلا لىع

 ميمصت ةيفيكو )embedded processors( ةجمدملا تاجلاعملا ـب ةصاخلا )fault models( ءاطخلأا جذامن ـل دودحم

 embedded( ةجمدملا ةمظنلأا لىع ةمهم بقاوع ءاطخلأا نقح تامجهل .)countermeasures( ةداضملا يربادتلا

systems( ديدهتلا سايق نإف لياتلابو )quantization of the threat( مهم رمأ. 

 

 سايق اًضيأ ديفملا نم نوكيس ،)EM fault injection attacks( ةيسيطانغمورهكلا ءاطخلأا نقح تامجه ـل ةبسنلاب

 دق ءاطخلأا نقح تايلمع نم x ناك اذإ ،ةيرظنلا ةيحانلا نم .موجه �ل ةبولطملا ةيسيطانغمورهكلا تاضبنلا ددع

 رمع نإف ،اًنكمم أطخلا نقح نوكي نأ لبق ةبولطم ةيسيطانغمورهك ةضبن y طسوتملا يفو لماكلا حاتفملا فشكت

 ةيمزراوخلل )invocations( ءاعدتسا x×y نم لقأ طسوتملا يف معدي نأ بجي )secret key lifetime( يسرلا حاتفملا

 ،flipchip ةينقتب ةفلغم ةزهجلأا نم اًدياتزم اًددع نلأ اًرظن .حجان موجه عنمل )cryptographic algorithm( ةييرفشتلا

 "مجترملا نم يفاضإ حشر" .اًضيأ ةمهم )backside( يفلخلا بناجلا نم EMFI رثأت ةيلباق نإف

 

 ةقباسلا ثاحبلأا
 power or clock( تيقوتلا ةراشإ وأ ةقاطلا يف للخ ثادحإ )fault injection attacks( ءاطخلأا نقح تامجه لمشت

glitching(، ةيسيطانغمورهكلا تاضبنلا نقح )electromagnetic pulse injection(، ريزللا نقح )laser injection(، 

 لىإ لوصولا فلاخب لقأ تابلطتم اهيدلو ةفلكت لقأ ةيسيطانغمورهكلا ءاطخلأا نقح تامجه ،ماع لكشب .اهيرغو

 .)decapsulated die( ككفملا بلاقلا وأ )chip( ةحيشرلا
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 جتنأ يذلاو [5] (constant under-voltaging) رمتسملا دهجلا ضافخنا ةركبملا ءاطخلأا نقح تاينقت ضعب تنمضت

 نيوانعلا ميق نع لقتسم لكشب )memory loads( ةركاذلا تلايمحت يف )reset faults( ينيعتلا ةداعإ ءاطخأ

)address values(. تاميلعتلا لادبتسا ءاطخأ عاونأ حترقا يذلا لولأا حجرلأا لىع ثحبلا اذه ناك )instruction 

replacement fault types(. 

 

 ةقد هل نوكيس )forward body biasing injection - FBBI( لكيهلل يماملأا زايحنلاا نقح نأ ]7,8[ يف نوثحابلا حترقا

 يفلخلا بناجلا لىع ةيسيطانغمورهك ةضبن مادختساب اهقيقحت مت تيلا كلت نم لضفأ )spatial resolution( ةيناكم

)backside( ةلماكتملا ةرئادلا نم )IC(، للاغتسلال ةلباق ءاطخلأا نم طقف ٪2 لياوح ناك كلذ عمو )exploitable(. 

 

 ةضبنلا ينب )coupling( ناترقلاا للقي ثيح )timing fault model( تيقوتلا أطخ جذومن ]1[ يف نوثحابلا حترقا

 نم ديزي ،)power supply( ةقاطلا دادمإ نم اًتقؤم )power-ground network( ةقاطلا ةكبشو ةيسيطانغمورهكلا

 .)setup time constraint violation( دادعلإا تقو ديق كاهتنا ببسي اًيرخأو ،)delay( يرخأتلا

 

 يرغت ةيسيطانغمورهكلا ةضبنلا نأ لىإ يرشي )sampling fault model( تانيعلا ذخأ أطخ جذومن حاترقا مت ]2[ يف اًقحلا

 ،ةينمزلا ةترفلا هذه دعبو ،ةنيعم ةينمز ةترف للاخ )circuit( ةرئادلا يف )nodes( دقع ةدعل )voltage( دهجلا اًتقؤم

 ةعاسلا ةفاح نم برقلاب نقحتُ نأ بجي ءاطخلأا نأ لىإ يرشي امم ،ةيلصلأا اهتلاح ةعسرب )chip( ةحيشرلا ديعتست

)clock edge( ةتبثمُلا ميقلا لىع يرثأتلل )latched( تلاجسلا يف )registers( ةركاذلاو )memory(. 

 

 تلايمحت ءانثأ ببسك )metastability( رارقتسلاا مدع حترقاو )bit set faults( تبلا ينيعت ءاطخأ ]3[ يف ثحبلا ظحلا

 ءاطخلأا نقح تايرثأت نورخآ نوثحاب صحف .)flash( شلافلا ةركاذ نم )instruction loads( تاميلعتلا

 وأ ،DRAM (DRAM chips) [13] حئاشر ،[15] (clock glitching) ةعاسلا يف للخ ثادحإ لىع ةيسيطانغمورهكلا

 .]harmonic EM fault injection) [16( ةيقفاوتلا ةيسيطانغمورهكلا ءاطخلأا نقح مادختسا

 

 secure boot( نملآا علاقلإا ةفيظو لىع ةيسيطانغمورهكلا ءاطخلأا نقح مادختساب ةيقيقح تامجه راهظإ مت

functionality( تاميلعتلا لادبتسا ءاطخأ لىإ يرشي امم (instruction replacement faults) [17]. 
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 ميق وأ رافصأب ةأطخمُ تانايبلا نأ )cryptographic countermeasures( ةييرفشتلا ةداضملا يربادتلا مظعم ضترفت

 طقف لثمت تيلاو [10] (instruction skip faults) تاميلعتلا يطخت ءاطخأ وأ [6] (zeros or random values) ةيئاوشع

 .]11[ ءاطخلأا نقح تايلمع نم ةدودحم ةعومجم

 

 يف امب ،)processor( جلاعملا لىع ةمئاقلا ءاطخلأل )limited in-depth analysis( دودحم قمعتم ليلحت كانه لازي لا

 تاضبنلا ددع ثيح نم )limited quantization of attack difficulty( موجهلا ةبوعصل دودحم سايق كلذ

 عاونأو )fault models( ءاطخلأا جذامن مهف يف صقن كانه لازي لا ،كلذ لىإ ةفاضلإاب .ةبولطملا ةيسيطانغمورهكلا

 .)fault types( ءاطخلأا

 

 ثدحي دق فيك حشرت تيلا )mechanism( ةيللآا هنأ لىع )fault model( أطخلا جذومن فيرعت متيس ،ةقرولا هذه يف

 تاميلعتلا لادبتسا( )specific instructions( ةددحم تاميلعت لىإ )fault types( ءاطخلأا عاونأ يرشت امنيب ،أطخلا

 ةفدهتسملا ةميلعتلا ـل )faulty behavior( ئطاخلا كولسلا لثمت تيلا )faulty instruction replacement - ةئطاخلا

 .)targeted fault-injected instruction( أطخلا نقحب

 جئاتنلاو ةيبيرجتلا ةيجهنملا
 ةيبيرجتلا جئاتنلا عم بنج لىإ اًبنج )methodology( ةيجهنملاو )experimental setup( بييرجتلا دادعلإا فصو متي

)empirical results( جمدم قيقد مكحتم لىع )embedded microcontroller( جذومن ميدقت متي .مسقلا اذه يف 

 لىإ اًبنج )derived empirically( اًيبيرجت قتشملا حترقملا )charge-based fault model( ةنحشلا لىع مئاقلا ءاطخلأا

 faulty( ةئطاخلا تاميلعتلا لادبتساـل )quantization( سايقو )in-depth analysis( قمعتم ليلحت عم بنج

instruction replacement( لىع موجهو AES Attack. 

 EMFI ةيجهنمو دادعإ

 ةفلكتلا ةضفخنم )desktop CNC machine( ةيبتكم CNC ةلآ لىع دمتعي )experimental setup( بييرجتلا دادعلإا ناك

 سييطانغمورهك رابسمو ،)EM pulse generator( ةيسيطانغمورهك تاضبن دلومو ،)يكيرمأ رلاود فلأ 2.5 لياوح(

)EM probe(. ةلآ ليدعت مت CNC رواحم لىع قيقدلا عضولا نم تنكّمو سييطانغمورهكلا رابسملا لمحل xyz ةقدب 

 automated backside( يفلخلا بناجلا نم ليلآا فيلغتلا كف اًضيأ CAN ةلآ ترفو .)um( ترموركيم 12.7

decapsulation( جلاعملل. 
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 ةضبنلا( ]EMV Langer Burst power station 202 [12 وه مدختسملا ةيسيطانغمورهكلا تاضبنلا ديلوت ماظن ناك

 EM( سييطانغمورهكلا رابسملا فرط عضو مت .)ةيناث ونان 2 براقي )rise time( دوعص نمز اهل ةيسيطانغمورهكلا

probe tip( )يفلخلا بناجلا نم فوشكملا بلاقلا حطس قوف ترميليم 0.8 براقي عافترا لىع )ترموركيم 0.5 براقي 

)exposed backside die surface( جلاعملل. 

 

 ببسب هرايتخا مت( يفلخلا بناجلا نم فيلغتلا ككفم PIC16F687 وه )device under analysis( ليلحتلا ديق زاهجلا

 2.3 براقي )die size( بلاقلا مجح عم DIP (DIP package) ةمزحو تب 14 لوطب ةطيسبلا )opcodes( تايلمعلا داوكأ

 instruction( ةميلعت ةرود لكل Q (Q clock cycles) ةعاس تارود عبرأ PIC16F687 مدختسي .)ترميليم 2.6 × ترميليم

cycle(. ينتلحرم نم بيبانأ طخ تاميلعتلا تارود مدختست )2-stage pipeline( )بلج لحارم )fetch( ذيفنتو )execute( 

 .)ةميلعتلا

 

 لاود دلوم ةطساوب ةدروم( زترهاجيم 52 ةيجراخ ةعاسب PIC16F687ـلا )over-clocking( ليغشت ددرت ةدايز مت

)function generator(( يجراخ لغشم ديلوتل تمدختُساو )external trigger( ماظنل EM. تاضبنلا تناك 

 single positive( ةدرفم ةبجوم تاضبن نع ةرابع )fault injection( ءاطخلأا نقحـل ةمدختسملا ةيسيطانغمورهكلا

pulses( كلذ فلاخ ركذيُ مل ام ،تلوف 500 دهجب. 

 

 detailed timing( لييصفتلا تيقوتلا ليلحت ينكمتل )assembly language( عيمجتلا ةغلـب جمابرلا عيمج ةباتك تمت

analysis(. ةعسرلا لياع ححصم صقن ببسب )high speed debugger( بييرجتلا ليلحتلا ءارجإ مت ،جلاعملل )empirical 

analysis( ةنوقحملا ءاطخلأا ليصافتو دوجو ديكأتل عيمجتلا ةغل دوك ميمصت مادختساب )injected faults(. 

 

 تيلا تلاوجلل ةيوئملا ةبسنلاو ،ةيسيطانغمورهكلا ةضبنلا تيقوت براجتلا عيمجل ةللحملا )parameters( ـلا تلمش

 .لولأا أطخلا نقحل ةبولطملا ةيسيطانغمورهكلا تاضبنلا ددع لوح تايئاصحإو ،ددحم أطخ اهيف ناك

 

 يرابتخا دوك لسلست لىع )EM pulse injection scanning( ةيسيطانغمورهكلا تاضبنلا نقح حسم مت ،ةيادبلا يف

)test code sequence( ثيح ةددحم ةيسيطانغمورهك تاضبن تاقوأ داجيإ لجأ نم صرقأو ةيناث ونان 10 ةينمز لصاوفب 

 .ةحجان ءاطخلأا تناك
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 )master python script( سييئر Python تبيركس )fault injection experiments( ءاطخلأا نقح براجت تمدختسا

 )PIC (PIC programmer) جمبرمو ،ةيسيطانغمورهكلا تاضبنلا دلومو ،لاودلا دلومو ،CNC ةلآ ينب ةنمازملا/مكحتلل(

 دوكلا نم ةقلح تناك ،ةلوج لك يف .)rounds( تلاوجلا نم اًددحم اًددع تذفن تيلا عيمجتلا ةغل جمارب لىإ ةفاضلإاب

)loop of code( جارخلإا لغشم ةراشإ ديلوت نع ةلوؤسم )output trigger signal( تاميلعتلا نم ةلسلس ذيفنتو 

)series of instructions(، أطخلا نقح فده تناك اهنم ةدحاو )target of fault injection(. تاميلعتلا ميمصت مت 

 فشك عم لماعتلل )target instruction( ةفدهتسملا ةميلعتلا دعب ةقلحلا يف )subsequent instructions( ةقحلالا

 .)fault detection and analysis( ءاطخلأا ليلحتو

 

 ةقلح لك يف جمانبرلا يف )faults in both data and control( مكحتلاو تانايبلا نم لك يف ءاطخلأا نع فشكلا مت

 .)accountable( باسحلل ةلباق ءاطخلأا عيمج تحبصأ تىح عيمجتلا ةغل ميمصتل )iterations( تاراركت ةدع للاخ نم

 )data values( تانايبلا ميق نم )data-based faults( تانايبلا لىع ةمئاقلا ءاطخلأا نع فشكلا مت ،ماع لكشب

 .)status bits( ةلاحلا تاتب وأ ،)registers( تلاجسلا وأ ،sRAM لىإ ةبوتكملا يرغ وأ ةبوتكملا

 

 ةركاذلا لىإ )ALU للاخ نم وأ( )register( لجس نم تانايب نزخت ةفدهتسملا ةميلعتلا تناك اذإ ،لاثملا ليبس لىع

)memory(، ةركاذلاو لجسلا تانايب ميق ةيادبلا يف صحفيس جمانبرلا نإف )ةميق لىع روثعلا مت اذإ .)ةلاحلا تاتب وأ 

 fault handling( ءاطخلأا ةجلاعم ينتور لىإ زفقيس جمانبرلا نإف ،)unexpected data value( ةعقوتم يرغ تانايب

routine(. ةملاع تانايب ةميق ءاطخلأا ةجلاعم ينتور عضيس )flag data value( أطخلا جلاعي مث ةركاذلا يف. 

 

 بتكتُ مل اذإ ،لاثملا ليبس لىع .)control faults( مكحتلا ءاطخأ نم ققحتلل )flag data( ةملاعلا تانايب مادختسا مت

 نأ لمتحملا نمف ،ءاطخلأا ةجلاعم جمانبرلا ذفن كلذ عمو ،ةملاعلا تانايب ينيعت متي ملو عقوتم وه امك تانايبلا

 دوكلا يف )further flags( ةيفاضإ تاملاع عضو مت ،ةلاحلا هذه يف .هنقح مت دق مكحتلا عون نم أطخ نوكي

 .ةئطاخلا ةميلعتلل )trace the control path( مكحتلا راسم عبتت يف ةدعاسملل

 

 مادختساب بلاقلل ةبسنلاب )best placement of EM probe( سييطانغمورهكلا رابسملل عضو لضفأ لىع روثعلا مت

 عقوم لىإ رابسملا لقن مت ،تلاوج 10 لك دعب .CNC ةلآ عم نماتزم )memory writing program( ةركاذ ةباتك جمانرب
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xy اًيجيردت حسملا عم ،فلتخم )gradually scanning( بلاقلل ةلماكلا ةقطنملا لىع )entire area of die(. لك للاخ 

 .ىرخأ تاملعمو ءاطخلأا نقح ليجست مت ،ةلوج

 

 مت ،بلاقلا لىع لولأا حسملل ،مث .)corner of die( بلاقلا نم ةيواز قوف اًبيرقت رابسملا فرط عضو مت ،ةيادبلا يف

 .ءاطخلأا نقح حجرملا نم ثيح )sensitive area( ةساسح ةقطنم داجيلإ )low resolution( ةضفخنم ةقد مادختسا

 ريداقم مادختساب بلاقلا ةقطنم قوف )coarse grained shmoo plot( �خلا ومش ططخم اذه 1 لكشلا حضوي

 .)different magnitudes of EM pulse voltages( ةيسيطانغمورهكلا تاضبنلا دوهج نم ةفلتخم

 

 مادختسا مت .لولأا حسملا يف ةددحملا ةساسحلا ةقطنملا لىع لىعأ ةقدـب لاًيصفت ثركأ حسم ءارجإ مت ،كلذ دعب

 low - ةضفخنم ةيرايعم تافارحنا عم ءاطخلأا نم يربك ددع لىع ءًانب( )best probe location( رابسملل عقوم لضفأ

standard deviations( ةقحلالا براجتلا عيمجل. 

 

 )single bit reset - دحاو تب ينيعت ةداعإ( أطخلا نأ لىإ ةركاذلا ةباتك جمانبرـل )further analysis( يفاضلإا ليلحتلا راشأ

 تلمح تيلا ،movlw اًديدحتو ،ةركاذلا ةباتك تلت تيلا ةميلعتلل )prefetch( قبسملا بلجلاـب اًطبترم عقاولا يف ناك

 w) لجس وهو ،)temporary working register( تقؤم لمع لجس يف )immediate data value( ةيروف تانايب ةميق

register) w. 

 

 ثيحب كلذل اًقفو لغشملا ةراشإ ليدعتو( movlwو ةركاذلا ةباتك ينب nops ةدع جاردإ قيرط نع اًيبيرجت كلذ ديكأت مت

 ةفاح نم برقلاب حاجنب يربك دح لىإ ءاطخلأا نقح مت .)movlw ـل قبسملا بلجلا ءانثأ ةيسيطانغمورهكلا ةضبنلا ثدحت

 لىع( )instruction prefetch stage( ةميلعتلل قبسملا بلجلا ةلحرم يف )specific Q cycle edge( ةددحم Q ةرود

 دسفيُ امم ،]9[ ةيناث ونان 50 رادقمب )typical off-chip delay( ةحيشرلا جراخ يجذومن يرخأت ببسب Q4 ةرود ةياهن حجرلأا

 start of following( ةيلاتلا ذيفنتلا ةلحرم ةيادب ءانثأ )instruction register load( تاميلعتلا لجس ليمحت حجرلأا لىع

execution stage) [9](. 

 

 تايوتحم نأ اًديج فورعملا نم هنأ ثيح ةيبيرجتلا انجئاتن زواجتي امب كلذ نم ققحتلا نكمملا نم نكي مل ،ظحلا ءوسل

 .ةحاتم يرغ )contents of instruction register( تاميلعتلا لجس
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 بلاقلا حطس لىع movlw 0x00 ةميلعت يف ءاطخأ نقح عم تلاوجلا ددعل عساولا ليولأا حسملا تاططخم :١ ةروص

 .)c( تلوف 500و ،)b( تلوف 150 ،(a) تلوف 70 ةيسيطانغمورهك تاضبن دوهج مادختساب

 

  ةنحشلا لىع مئاق جذومن

 )specific timing window( ةددحم تيقوت ةذفان للاخ طقف اًنكمم ناك ءاطخلأا نقح نأ ،]2[ رارغ لىع ،اًيبيرجت ظحول

 clock( ةعاسلا ددرت ليلقت مت امدنع ،]2[ سكع لىع ،كلذ عمو .)specific clock edge( ةددحم ةعاس ةفاح نم برقلاب

frequency(، ةعاض سلا ةرود لاوط اًنكمم ءاطخلأا نقح نكي مل )clock period(. نأ لىإ ةيفاضلإا براجتلا تراشأ 

 ةيذغتلا دهج يف بسانم ضافخنا عم طقف ءاطخلأا نقحل ةضرع حبصت نأ نكمي ةضفخنملا ةعاسلا تاددرت ضعب

Vdd، لودجلا يف حضوم وه امك I. ةفشكتسملا تافيلوتلا عيمج نأ ظحلا )explored combinations( نم Vdd ددرتو 

 .ءاطخأ نقح نودب لماك لكشب لمعت تناك ةعاسلا

 

 respective clock( ةينعملا ةعاسلا ةفاح ينب يرخأتلا I لودجلا نم D4 لىإ D1 ةدمعلأا يف )delays( تايرخأتلا لثمت

edge( بجوملا يرخأتلا .ةيسيطانغمورهكلا ةضبنلاو )positive delay( لبق ثدحت ةيسيطانغمورهكلا ةضبنلا نأ نيعي 

 وأ ةدعاص ةعاس ةفاحو ةيسيطانغمورهكلا ةضبنلا ينب يرخأتلا وه Dx ،لاثملا ليبس لىع .ةددحملا ةعاسلا ةفاح

 ةيلاتتم ةدعاص ،ةطباه ،ةدعاص ،ةطباه فاوح يه x = 1,2,3,4 ثيح ،x (rising or falling clock edge) ةطباه

)consecutive( لياوتلا لىع ةعاسل )ةعاس ةرود 1.5 لثمت(. 

 

 ةطباهلا ةعاسلا ةفاح نم ةيناث ونان 3.7 لبق ثدحت تيلا ةيسيطانغمورهكلا ةضبنلا ،I لودجلا نم لولأا فصلا يف

 ةضبنلا ثدحت امدنع ،2 فصلا يف ،كلذ عمو .)لولأا دومعلا رظنا( تلوف 5 ،زترهاجيم 52 دنع أًطخ جتنت ،D1 لىولأا

 46.02 دنع أطخ ثدحي لا ،D1 لىولأا ةطباهلا ةعاسلا ةفاح سفن لبق ةيناث ونان 3.7 دنع ىرخأ ةرم ةيسيطانغمورهكلا

 delay( يرخأتلا ةفاسم سفن اهل ةيسيطانغمورهكلا ةضبنلا ثيح ةيلاتلا ةثلاثلا فوفصلل لثملابو .تلوف 5 ،زترهاجيم

distance( ةرطسملا ىرخلأا ةعاسلا فاوح نم )underlined(، تلوف 5 دنع أطخ نقح متي لا أطبلأا ةعاسلا تاددرت عم. 
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 نقح نكمي تىح تلوف 0.1 رادقمب رارمتساب Vdd ةيذغتلا دهج ليلقت مت ،ةيسيطانغمورهك ةضبن تيقوت لكل ،كلذ دعب

 عم طقف ةضفخنملا ةعاسلا تاددرت دنع هنأ اًيبيرجت رهظي امم ،I لودجلا نم يناثلا دومعلا يف حضوم وه امك ،أطخلا

 .ةيسيطانغمورهك ءاطخأ نقح نكمي لقأ ةيذغت دهج

 

 صحف للاخ نم دوصرملا كولسلل )possible theoretical explanation( لمتحم يرظن يرسفت لىع لوصحلا نكمي

 فورظ يف تيلاو )circuit node( ةرئاد ةدقع رابتعلاا يف ذخأنل .)charge-based model( ةنحشلا لىع مئاقلا جذومنلا

 مكارت متي ،أطبأ ةعاس تاددرت عم تلوف 5 دنع .'1' لىإ '0' نم نحشت )normal operating conditions( ةيداعلا ليغشتلا

 .ةرئادلا ةدقع دنع )capacitor( فثكملا لىع )maximum amount charge( ةنحشلا نم صىقلأا دحلا

 

 لاإ ،)ضيرلأا طخلا-ةقاطلا ةكبش وأ ءاضوضلا برع( ةنحشلا ليدعت اهنكمي ةيسيطانغمورهكلا ةضبنلا نأ نم مغرلا لىع

 - بلاق يف تيبثتلا دنع( '0' ثودح يف ببستلل ةدقعلا لىع مكاترلا نم ةنحشلا نم فٍاك ردق ليلقت عيطتست لا اهنأ

flipflop(. 

 

 سفنب تافثكملا نحش متي ،تلوف 5 دنع )overclocking - ليغشتلا ددرت ةدايز لثم( لٍاع ةعاس ددترب ليغشتلا دنع

 ةمكاترملا ةنحشلا ليامجإ نوكي لياتلابو ،)shorter clock period duration( صرقأ ةعاس ةرود ةدمل نكلو ،ةعسرلا

)total charge accumulated( لقأ ةرئادلا ةدقع لىع )راشيُ ،'1' لىإ لوصولل ةبتعلا نم ليلقب لىعأ طقف نوكي دقو 

 .)low swing signals - ضفخنملا حجرأتلا تاراشإب اًضيأ اهيلإ

 

 نقح نإف ،لماكلاب نوحشم يرغ فثكملا نلأ اًرظن ،ةدقعلا هذه لىع ةيسيطانغمورهكلا تاضبنلا قيبطت متي امدنع

 '1' ةبتع لىإ لوصولا متي لا ثيحب ،تبلا ةميق يريغتل ةنحشلا نم فٍاك ردق ليدعت لىع رداق ةيسيطانغمورهكلا ةضبنلا

 ةلاحلا نم يرثكب لقأ تبلا ةميق يريغتل بولطملا )charge displacement( ةنحشلا ةحازإ رادقم .'0' تبلا حبصي لياتلابو

 .أطبأ ةعاس ددرت مادختسا اهيف متي تيلا

 

 ببسب( أطبأ لكشب )capacitance( ةعسلا نحش متي ،Vdd يف ضافخنا عم أطبأ ةعاس تاددرت مادختسا متي امدنع

 ةضبنلا قيبطت متي امدنع لياتلابو .ةرودلا ةياهن يف لقأ ةنحش اهيدل نوكي لياتلابو ،)Vdd ضافخنا
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 يف تيبثتلا دنع( '1' لىإ لوصولا نم تبلا عنم لجأ نم يريغتلا لىإ لقأ ةنحش جاتحت ىرخأ ةرم ،ةيسيطانغمورهكلا

flip-flop(. 

 

 ةنحشلا نم ىندلأا دحلا لىع دمتعي )proposed extended fault model( حترقملا عسوملا جذومنلا ،عقاولا يف

 ةدقع دنع ةرئادلل )normal behavior( يعيبطلا كولسلا يريغتل )minimum amount of charge required( ةبولطملا

 لاجم يف )critical charge( ةجرحلا ةنحشلا مساب اذه ةنحشلا رادقم لىإ راشيُ ام اًبلاغ .)sensitive node( ةساسح

 ثدح نع ةجتانلا تابارطضلاا

 .[4] (single event upsets) دحاو 

 

 لياتلابو رغصأ ةجرحلا ةنحشلا نوكت ،ةيلاعلا ةعاسلا تاددرت دنع وأ Vdd ضافخنا عم ةضفخنملا ةعاسلا تاددرت دنع

 .ةيسيطانغمورهكلا ءاطخلأا نقحل ةضرع ثركأ ةرئادلا نوكت
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 تاميلعتلا لادبتسا ءاطخأ

 ةميلعتلا تلدبتسا تيلا )2 دومعلا( )replaced faulty instructions( ةلدبتسملا ةئطاخلا تاميلعتلا II لودجلا حضوي

 براجت يف ةلوج 340 ليامجإ مادختسا مت .حجان أطخ نقحل ةجيتنك )1 دومعلا( )target instruction( ةفدهتسملا

 .II لودجلا

 

 ءانثتساب تاميلعتلا عيمجل ةيناث ونان 15.23 وه ةبسانملا Q ةرود ةياهنو ةيسيطانغمورهكلا ةضبنلا ينب تقولا ناك

 .ةيناث ونان 16و ةيناث ونان 12.15 تايرخأت امدختسا نيذللا لودجلا نم ينلولأا ينفصلا

 

 ةيسيطانغمورهكلا ةضبنلا تناكو movlw 0x80 يه ةفدهتسملا ةميلعتلا تناك ،لولأا فصلا يف ،لاثملا ليبس لىع

 تبلا )reset( ينيعت ةداعإ يف ةيسيطانغمورهكلا ةضبنلا تببست .ةبسانملا Q ةرود ةياهن نم ةيناث ونان 12.15 دعبُ لىع

 )file select register( فلملا رايتخا لجس ةطساوب اهيلإ راشملا تانايبلا ةميق نم )least significant bit( ةيمهأ لقلأا

 .)0 لىإ( )indirect address - شرابملا يرغ ناونعلا(

 

 تناك تيلا( ةفدهتسملا ةميلعتلا ةفيظوب اًمامت طبترم يرغ اذه .bcf INDF,0 تناك كلذ قيقحتل ةديحولا ةميلعتلا

 لجس ليمحت لىع رثؤي حجرلأا لىع أطخلا نأ ةركف بركأ لكشب معدي لياتلابو ،)w لجس يف 0x80 ةميقلا ليمحت

 .)load of instruction register( تاميلعتلا

 

 small( فيفط يريغت ىدأ ام اًبلاغ ،)specific code sequence( ددحم دوك لسلست يف ةفدهتسم ةميلعتـل ةبسنلاب

variation( اًمامت ةفلتخم ةئطاخ تاميلعت لىإ ةيسيطانغمورهكلا ةضبنلا تيقوت يف )quite different faulty 

instructions(، لودجلا نم 2و 1 ينفصلا يف رهظي امك II. 
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 ةفلتخم ةئطاخ تاميلعت لىع روثعلا مت ،xorwf 0x20, f يه ةفدهتسملا ةميلعتلا ثيح ةيرخلأا ةعبرلأا فوفصلا يف

 ةفدهتسملا ةميلعتلل قبسملا بلجلا ـل ةبسنلاب ةيسيطانغمورهكلا ةضبنلا يرخأت نأ نم مغرلا لىع ىرخأ ةرم

)prefetch of target instruction( هسفن ناك. 

 

 سفن مادختسا متو ،)same address( ناونعلا سفن يف عقت ةفدهتسملا ةميلعتلا تناك ،a2 و a1 ينتلاحلا يف

 .ةفدهتسملا ةميلعتلا لبق )immediate 3 instructions( ةيروفلا ثلاثلا تاميلعتلا ءانثتساب اًمامت دوكلا لسلست

 

 a2 ةلاحلا يف امنيب ،movf 0x30,w و nop's 2 يه ةفدهتسملا ةميلعتلا قبست تيلا ثلاثلا تاميلعتلا ،a1 ةلاحلا يف

 .movf 0x30,w و movf, xorwf,f عون نم تاميلعت ةفدهتسملا ةميلعتلا قبست

 

 اذه نكلو ،لياوتلا لىع a2 و a1 يف امك ينلسلستلا سفن ةفدهتسملا ةميلعتلا قبست ،b2 و b1 ينتلاحلا يف ،لثملاب

 test( يرابتخا جمانرب سيلو ،)complete AES program( لماك AES جمانرب نمض )embedded( نمضم دوكلا

program(. 

 

 لاًامتحا ثركأ تاتبلا ،ةدحاو ةلاح ءانثتساب ،تلااحلا عيمج يف هنأ ىري نأ ءرملل نكمي ،II لودجلا نم يرخلأا دومعلا يف

 يف ببستلا وه حجرلأا لىع ةيسيطانغمورهكلا ةضبنلا يرثأت ،ىرخأ ةرابعب .)set( ينّعتُ سيلو )reset( اهنييعت داعتُ نلأ

 .0 لىإ 1 نم )opcode bits( ةيلمعلا دوك تاتب لاقتنا

 

 )uncorrelated( ةطباترم يرغ )faulty instruction opcodes( ةئطاخلا تاميلعتلا تايلمع داوكأ نأ ادب ،تلااحلا عيمج يف

 .)preceding instructions( ةقباسلا تاميلعتلا نم تايلمعلا داوكأ ميق عم

 

 ءاطخلأا نقحل ةضرع نكت مل اًضيأ )b6..b0 ةًداع( ةيلمعلا دوك نمض )address bits( ـلا نأ ةيفاضلإا براجتلا تفشك

)not susceptible to fault injection(. 
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 25.23 لىإ يرخأتلا ةدايز دعب طقف نكلو اًضيأ ءًاطخأ تنقح )negative EM pulses( ةبلاسلا ةيسيطانغمورهكلا تاضبنلا

 ةيرايعملا تافارحنلاا نأ لىإ يرشي امم ،)variance of fault injections( ءاطخلأا نقح نيابت سايق اًضيأ مت .ةيناث ونان

)standard deviations( 2 نم لقأ تناك٪. 

 

 ةبسنب )NOP replaced instruction( ةلدبتسملا NOP ةميلعت تثدح ،II لودجلا نم 3 فصلا يف ،لاثملا ليبس لىع

 لىع لولأا NOP أطخ نقح لبق ةيسيطانغمورهكلا تاضبنلا ددع طسوتم ناك .)يرايعم فارحنا 2( 2.8٪ ± 56.5٪

 .ةيسيطانغمورهك ةضبن 11 ثركلأا لىعو ةدحاو ةيسيطانغمورهك ةضبن لقلأا

 

 AES لىع موجه

 تياب عاجترسلا )fault injection attack( ءاطخأ نقح موجه �ل )complete AES code( لماكلا AES دوك مادختسا مت

 )correct and faulty ciphertext( ئطاخلاو حيحصلا رفشملا صنلا نأ موجهلا ضترفي .AES (AES key byte) حاتفم

 فورعم يرغ )plaintext( يداعلا صنلا نكلو ،لا مأ أطخ نقح مت دق ناك اذإ ام فرعي مجاهملا نإف اذل ،حاتم

 .)يئاوشع(

 

 يصرحلا OR ـلا بسحت تيلاو ،)last round( ةيرخلأا ةلوجلا نم xorwf 0x20,f (w xor f=>f) ةميلعتلا فادهتسا مت

)exclusive or( حاتفملا تيابـل n )لجس يف نزخملا w( ةلاح عم AES (AES state) )دنع ةركاذلا يف ةيادبلا يف ةنزخملا 

 .)f ناونعلا

 

 رفشملا صنلا تياب يف n (k) حاتفملا تياب جارخإ متيسف ،movwf 0x20 (w=>f) ةئطاخلا ةميلعتلا تثدح اذإ هنأ ظحلا

 صنلا تياب يف AES (s) ةلاح جارخإ متيسف ،nop ةئطاخلا ةميلعتلا تثدح اذإ لاإو .)faulty ciphertext byte( ئطاخلا

 .ئطاخلا رفشملا

 

 =( حيحصلا رفشملا صنلا عم )s( ئطاخلا رفشملا صنلا اذهل يصرحلا OR ـلا ةجيتن فشكتس ،ةيرخلأا ةلاحلا هذه يف

]s xor k[( حاتفم تياب نع AES (= s xor [s xor k]). 
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 ،)list of pairs( جاوزلأا نم ةمئاقـب موجهلا ظفتحي ،حاتفملا تياب نع فشكتس ينتئطاخلا ينتميلعتلا نم اًيأ نلأ اًرظن

 ىدل نوكي تىح ةمئاقلا ومنت .]يصرحلا-OR ،ئطاخلا-رفشملا-صنلا-تياب[ وه جوز لك ثيح ،أطخ نقح لكل دحاو

 تياب لىع روثعلا متي ةلاحلا هذه يفو ،يصرحلا OR ةميق سفن وأ ئطاخلا رفشملا صنلا تياب سفن امإ ينجوز

 .)potential correct key byte( لمتحملا حيحصلا حاتفملا

 

 يرغ حاتفم لىع روثعلا متي نأ يرغص لامتحا كانه لازي لا هنلأ اًرظن لمتحم حيحص حاتفم تياب هنأ لىع اذه لىإ يرشن

 .)ةنكمم تياب ةميق 256 طقف دجوي ثيح( حيحص

 

 مادختساب .جلاعملا لىع لمعت تيلا ةلماكلا AES ةيمزراوخ لىع ءاطخلأا نقح تامجهـل ةيبيرجت جئاتن لىع لوصحلا مت

 .حيحص لكشب اًحاتفم 11 ديدحت مت ،اًفلتخم AES حاتفم 16 ليامجإ نم ،موجهلا اذه

 
 

 ،453 لىإ 134 نم حيحص تب 128 دحاو AES حاتفم لىع لوصحلل ةبولطملا ةيسيطانغمورهكلا تاضبنلا ددع حوارت

 .81 يرايعم فارحناو 222 طسوتمب

 

 ةميلعتلا نوكت دق ،AES ـل فلتخم قيبطت عم امبر هنأ لىإ b2 و b1 ينفصلا II لودجلا يف ةحضوملا تايئاصحلإا تراشأ

 .٪98.7 ددترب iorwf 0x20,f اًضيأ ةفدهتسملا xorwf 0x20,fـلل ةئطاخلا
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 monitoring faulty( ئطاخلا رفشملا صنلا ةبقارم للاخ نم ،اًضيأ اًنكمم AES موجه نوكيس ،ةلاحلا هذه يف

ciphertext( ةفلتخم ةيداع صوصن ذيفنت نم جتانلا )executing different plaintexts(، تاتب ليجستو )recording bits( 

 .'0' حبصت تيلا فدهتسملا رفشملا صنلا تياب

 

 تب بلق وه )fault model( أطخلا جذومن نأ موجهلا ضترفي لا ،ةقباسلا ثاحبلأا سكع لىعو موجهلا تيلاح اتلك يف

)bit flip(، ةيئاوشع ةملك/تياب وأ )random byte/word(، ةميلعت يطخت وأ )instruction skip(. 

 تاجاتنتسلااو تاشاقنلا
 .)critical charge( ةجرحلا ةنحشلا اًضيأ ضفخنت ،)technologies progress( تاينقتلا مدقت عم هنأ اًديج فورعملا نم

 تاددرت دنع بركلأا ةجرحلا ةنحشلا ةحازإـل يفكي امب ةيوق نكت مل ةيسيطانغمورهكلا ةضبنلا نأ نكمملا نم ،لياتلابو

 .)slower clock frequencies( أطبلأا ةعاسلا

 

 AES (AES نامأ قيبطت لىع )significant impact( يربك يرثأت اهل ةقرولا هذه يف ةثوحبملا xorwf,f ةميلعت نأ ينبت

security application(. لاإ ،ئطاخلا رفشملا صنلا يف حاتفملا تياب روهظ تظحلا ةقباسلا ثاحبلأا نأ نم مغرلا لىع 

 suggested( ةحترقملا موجهلا ةيمزراوخو ،]1[ أطخلا نم عونلا اذه مهيدل ناك حاتفم تياب 16 لصأ نم طقف 2 نأ

attack algorithm( عم لماعتلا نمضتت مل )handling( ةئطاخلا ةميلعتلا nop. 

 

 AES (real ـل يقيقح قيبطت يف AES حاتفم تياب لىع )complete attack( لماك موجه ذيفنت مت ،III.D مسقلا يف

implementation of AES(. ةبولطملا ةيداعلا صوصنلا ددع نلأ اًرظن )number of plaintexts required( اًضفخنم ناك 

 وأ )higher EM pulse voltage( لىعأ ةيسيطانغمورهك ةضبن دهج عم هنأ عقوتملا نم ،)extremely low( ةياغلل

 تاضبنلا ددع ليلقت متي دق ،)more accurate EM pulse timing( ةقد ثركأ ةيسيطانغمورهك ةضبن تيقوت

 .)further( بركأ لكشب موجهلا يف ةمدختسملا ةيسيطانغمورهكلا

 

 ،)other instructions( ىرخأ تاميلعت يف ءاطخأ نقح مادختساب تامجهلا )exploited( للاغتسا اًضيأ لمتحملا نم

 ةئطاخلا ةميلعتلاـل نكمي ثيح )secure boot( نملآا علاقلإا لثم )applications( تاقيبطت يف ،movlw ةميلعت لثم

 ءانثأ )skip authentication checks( ةقداصملا تاصوحف ىطختت نأ )II لودجلا نم يناثلا فصلا( goto ةلباقملا

 .نملآا علاقلإا
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 ءاطخلأا نقحـل )extended charge-based fault model( ةنحشلا لىع مئاق عسوم ءاطخأ جذومن ميدقت متي ،ةرم لولأ

 سكع لىع .)validated empirically( اًيبيرجت هنم ققحتلاو )backside EMFI( يفلخلا بناجلا نم ةيسيطانغمورهكلا

 نقحـل )very susceptible( ةياغلل ةضرع )IC backside( ةلماكتملا ةرئادلل يفلخلا بناجلا نأ رهظي ،ةقباسلا ثاحبلأا

 .)localized and repeatable EM fault injection( راركتلل ةلباقلاو ةيعضوملا ةيسيطانغمورهكلا ءاطخلأا

 

 ةطيسب ةقيرطـب )AES (real implementation of AES ـل يقيقح قيبطت ةمجاهم نكمي هنأ راهظإ مت ،ةرم لولأ

)simple manner(. مهم ثحبلا اذه )important( ةنورملا ينسحتـل )improving resilience( ةداضملا يربادتلاو 

)countermeasures( ةمساح برتعت تيلا ءاطخلأا نقح تامجهـل )critical( ءاطخلأا نقح تامجه عنمـل 

 .)preventing future EM fault injection attacks( ةيلبقتسملا ةيسيطانغمورهكلا

 

 development of( تاودلأا ضعب ريوطتو ةديفملا تاشاقنلا لىع )Mustafa Faraj( جرف ىفطصم ركش نوفلؤملا دوي

some tools( يئزج ليومتب ثحبلا معد متي .براجتلا هذه يف ةمدختسملا )funding in part( حنم نم )grants( نم 

NSERC وXtremeEDA. 
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 مجترملا تافاضإ

 ١ ةفاضإ

 موجهلا ةبوعص سايقم ددحي ةدو ؟يرفشتلا سركن ناشع ةيسيطانغمورهك ةضبن ماك ينجاتحم انه نم همهفن ليلا

 عمجي هنإ تركأ صرف دخايه ركاهلا ،اًدج يرتك تارم همادختسا مت حاتفملا ول هنإ يه انه ةيساسلأا ةركفلا .هسفن

 10,000 مدختسا حاتفملا ول .حضوأ ىقبي عوضوملا ناشع ليمع لاثم دخان انيلخ .حاتفملا سركي ردقيو ةيفاك تانايب

 هنإ ةيربك ةصرف هدنع ركاهلا نلأ يقيقح رطخ يف هد حاتفملا ىقبي ،هسركي ناشع ةضبن 5,000 جاتحم ركاهلاو ةرم

 بضر x يواستب ليلا تامادختسلاا ددعل لصوي ام لبق حاتفملا يرّغت مزلا كنإ وه انه نيملأا لحلا .موجهلا يف حجني

y، قاترخلاا نم ماظنلا يمحت هدكبو. 

 

 فشكأ ناشع اهجاتحم ليلا ءاطخلأا ددع لثميب ليلاو x وه لولأا يرغتملا .عوضوملا يف ينمهم نييرغتم اندنع

 حاتفملا علطت ناشع ةحجان ءاطخأ 5 لياوح جاتحت نكمم ،AES ةيمزراوخ سركت زياع ول لاًثم .لماك يسرلا حاتفملا

 أطخ نقح يف حجنأ ام لبق اهبضرب ليلا ةيسيطانغمورهكلا تاضبنلا ددع لثميب ليلاو y وه يناتلا يرغتملا .لماكلا

 ،هدك لىع ءًانب .موجهلا يف كديفي دحاو أطخ نقح يف حجنت ام لبق ةضبن 1000 بضرت نكمم لاًثم نيعي .ديفم دحاو

 بضر 5 هانعم هد ،هانلق ليلا لاثملا يف .y بضر x نوكيه حاتفملا سركأ ناشع هجاتحم ليلا ليكلا تاضبنلا ددع

 .لماكلاب حاتفملا سركأ ناشع اهجاتحم ةضبن 5000 يواسي 1000

 

 قبرلا يز ،اًدج ةيرصق ةينمز ةترفل قلطنتب ةزكرمو اًدج ةيوق ةيسيطانغمورهك ةجوم يه ةيسيطانغمورهكلا ةضبنلا

 .تقولا سفن يف ةيسيطانغمو ةيئابرهك ةقاط لمحتب يد ةجوملا .هيف مكحتمو يرتكب رغصأ نكل طبظلاب

 يز هلكش هد زاهجلا .)ةيسيطانغمورهكلا تاضبنلا دلوم( EM Pulse Generator همسا صاخ زاهج مدختسيب ركاهلا

 ةدمل اًدج ةيوق ةيسيطانغمورهك ةضبن قلطيب ،هلغشت امل .فرطلا يف سياحن فلم اهيف ةياصع وأ يرغص سدسم

 .ةيناثلا نم نويلملا نم ءزج
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